Ayuntamiento de Lucena

DECRETO

El Real Decreto 3/2010, de 8 de enero, por el que se regula el Esquema Nacional de
Seguridad en el ambito de la Administracion Electrénica tiene por objeto establecer la
politica de seguridad en la utilizacion de medios electronicos y en él se contienen los
principios basicos y requisitos minimos a fin de garantizar una proteccion adecuada
de la informacién. Se hace asi realidad el mandato del art. 42 de la derogada Ley Ley
11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los Servicios
Publicos, hoy recogido en el art. 156 de la Ley 40/2015, de 1 de octubre, de Régimen
Juridico del Sector Publico.

Dichas medidas de seguridad de los sistemas, los datos, las comunicaciones y los
servicios electrénicos, persiguen la creacion de las condiciones necesarias de
confianza en el uso de los medios electrénicos para permitir a los ciudadanos y a las
Administraciones publicas el ejercicio de derechos y el cumplimiento de deberes a
través de estos medios.

El Esquema Nacional de Seguridad (ENS) es de aplicacion a las entidades que
conforman las Administraciones Publicas y a los organismos publicos y entidades de
derecho publico vinculadas o dependientes de las mismas; y en cuanto a las
entidades de derecho privado dependientes o vinculadas, se aplicard cuando ejerzan
potestades administrativas atribuidas estatutariamente y en las materias en que les
sea de aplicacion la normativa presupuestaria, contable, de control financiero, de
control de eficacia y contratacion.

Conforme al art. 11 de la norma, todos los érganos superiores de las Administraciones
publicas deberan disponer formalmente de una politica de seguridad que articule la
gestién continuada de la misma y que serd aprobada por el titular del érgano superior
correspondiente. A fin de cumplir estas obligaciones y de acuerdo a los principios
basicos y requisitos minimos legalmente exigidos, la Diputacion Provincial de
Cérdoba, a través de la Empresa Provincial de Informatica S.A. (EPRINSA), ha
remitido a este Ayuntamiento un modelo de Politica de Seguridad de la Informacion,
que ha sido informado por el Jefe de Seccién de Informatica y Telecomunicaciones de
este Ayuntamiento, con fecha 10-06-2021, en los siguientes términos:

“En relacion a la solicitud de informe sobre la gnaesta de Politica de Seguridad de la Informacion
remitida por la Diputaciéon Provincial de Cdérdobal funcionario abajo firmante Jaime Fernandez
Martinez, Ingeniero Informatico con puesto de dfeSeccion de Informética y Telecomunicaciones de
este Excmo. Ayuntamiento segln su saber y enteardée el presente

INFORME
Antecedentes.

1. Legislacion a aplicar

La transformacion digital del Sector Publico haidecompafiada de medidas organizativas y técnicas
de seguridad que protejan la informacion manejad®sy servicios prestados, proporcionadas a los
riesgos provenientes de acciones malintencionaddgcitas, particularmente de las ciberamenazas,
errores o fallos y accidentes o desastres.

La Ley 39/2015, de 1 de octubre, del Procedimiento Adsirativo Comudn de las Administraciones
Publicasrecoge entre los derechos de las personas en fagares con las Administraciones Publicas,
establecidos en su articulo 13, el relativo “a lefeccion de datos de caracter personal, y en paldr

a la seguridad y confidencialidad de los datos figeren en los ficheros, sistemas y aplicacionetade
Administraciones Publicas”. A la vez que la segaddigura entre los principios de actuacion de las
administraciones publicas, asi como la garantialaeproteccion de los datos personales, segun lo
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establecido en lhey 40/2015, de 1 de octubre, de Régimen JuridiebSkctor Publiceen su articulo 3
que trata los principios generales relativos a ledaciones de las administraciones por medios
electrénicos.

Para dar respuesta a todo lo anterior, el articd/66 de la Ley 40/2015 recogeEsquema Nacional de
Seguridad (ENS)que “tiene por objeto establecer la politica dgygedad en la utilizacion de medios
electrénicos en el ambito de la presente Ley, & eshstituido por los principios basicos y requisit
minimos que garanticen adecuadamente la seguriddd mhformacion tratada”.

El ENS fue establecido anteriormente por el artcd? de la Ley 11/2007 y esta regulado por el Real
Decreto 3/2010, de 8 de enero.

2. Guias y documentos a considerar.

Para cumplir con las obligaciones legales derivadias ENS y la legislacion en materia de Proteccion
de Datos de caracter personal, los ayuntamientdsedecontar con un#&olitica de Seguridad de la
Informacién que refleje “declaracién de las reglas que se delvespetar para acceder a la
informacion y a los recursos dentro de una entidad”

Para orientar en la confeccion de la politica el B€CERT publica las guias CCN-STIC de la serie 800.
En este caso, las guias a tener en cuenta son IH-80C-801 «Esquema Nacional de Seguridad —
Responsabilidades y funciones» y CCN-STIC-805 «fsgiNacional de Seguridad de la Informacions.
A su vez, la FEMP publicé una «Guia estratégicaseguridad para entidades Locales — ENS» para
facilitar la adopcion del ENS a las entidades l@&say, en particular a los ayuntamientos.

3. El papel de la Diputacion Provincial de Cordoba.

El ENS en el parrrafo segundo del articulo 3.2.aafgue «Los municipios podran disponer de una
politica de seguridad comun elaborada por Diputaci¢...) correspondiente de aquellas otras
corporaciones de caracter representativo a las aqueresponda el gobierno y la administracion

autébnoma de la provincia».

En este sentido tiene especial sentido sefialarxlatencia del Convenio de Cooperacion entre la
Diputacién Provincial de Coérdoba y este Ayuntaniesih materia de gestidn tributaria y recaudacion,
asesoramiento econémico y asistencia informatidéabcado el 8 de noviembre de 2018.

Sin embargo, a pesar del borrador de politica dgusielad de la informacidn remitido por EPRINSA la

Diputacién Provincial de Cérdoba no ha previsto cgiepolitica de seguridad de la informacion, ni el

comité de seguridad de la informacién tenga apli@ae@n los municipios de la provincia: solamente en
la propia diputacién y en su sector publico institnal.

Principios que deben inspirar la politica de seglad de la informacion.

En el articulo 4 del ENS se enumeran los princigidsicos del ENS, los cuales deben inspirar la
politica de seguridad:

Seguridad integral.

Gestion de riesgos.

Prevencion, reaccién y recuperacion.

Lineas de defensa.

Reevaluacion periddica.

. Funcion diferenciada.

En la politica propuesta se recogen estos prinapadexcepcion de los claramente operativos (linkas
defensa).

Respecto a la funcion diferenciada, el articulo A&l ENS establece que «En los sistemas de
informacion se diferenciara el responsable de ldormacién, el responsable del servicio y el
responsable de la seguridad». Si bien en organzes pequefias, como es el caso de los municipio de
menos de 2.000 habitantes a los que la FEMP dagieaguia especifica, se admite que se asignen estas
funciones a una misma persona (el Alcalde), ncodsabitual en administraciones publicas de mayor
tamafio como es el Ayuntamiento de Lucena.

ok whNpE

Definiciones.

En la politica de seguridad de la informacién debeéefinirse los siguientes roles personales y
colegiados:

. Responsable de la Informaciénpersona que determina la informacion tratada. Es
habitualmente una persona que ocupa un cargo dporesbilidad en la organizacién. Este cargo
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asume la responsabilidad del uso que se haga dafétmmacién y, por tanto, de su proteccion. El
Responsable de la Informacion es el responsableudéquier error o negligencia que lleve a un
incidente.

. Responsable del Servici@ncargado de establecer los requisitos del sevén materia de
seguridad. Puede ser una persona concreta o pugdensdrgano corporativo.

. Responsable de Seguridapersona que determina las decisiones para sasfios requisitos
de seguridad de la informacion y de los serviciBsta responsabilidad es delegable.

. Responsable del Sistema de Informacidrersona que se encarga de la operacion del sstem
de la informacién, atendiendo a las medidas de sdgd determinadas por el Responsable de la
Seguridad.

. Responsables de Entidades del Sector Publico lasiiinal: serén las personas responsables
de los servicios o de la explotacion de las diasninstituciones que establecen los requisitogsfin
medios para la realizacion de las tareas en lastimiss instituciones. Ademas, tendran la
responsabilidad legal de vigilar el cumplimiento ldes normas de seguridad dentro de su institucién e
informar al Responsable de la Informacién del cumignto de la normativa de seguridad aprobada
por el Comité de Seguridad.

. Comité de Seguridad de la Informaciérse responsabiliza de alinear las actividades ae |
organizacion en materia de seguridad de la inforidaccoordinando la seguridad de la informacion en
la entidad.

Estos roles, como indica la guia CCN-STIC-801 smietsiran en tres niveles:

1. Nivel de Gobierno: en el que se encuentra el Resgigla de la Seguridad de la Informacion.

2. Nivel Ejecutivo y de Supervision: en el que se entan el Comité de Seguridad de la
Informacion, el Responsable del Servicio y el Resable de Seguridad y los Responsables de
Entidades del Sector Publico Institucional. Desdigpunto de vista de la legislacion de proteccién d
datos de caracter personal también deberia incluakDelegado de Proteccién de Datos.

3. Nivel Operacional: en el que se encuentran el Resalole de Seguridad de la Informacién y
los encargados del tratamiento.

Conclusiones.

1. Alcance.

Se debe considerar que, de forma anéloga a laipalidte seguridad de la informacién de la Diputaciéon
Provincial, el alcance de esta politica de segudidde la informacion debe extenderse no solo al
Ayuntamiento sino a su sector publico institucional

2. Organizacion de la seqguridad .

Se propone la siguiente asignacion de roles:

1. Responsable de la Informaciémel Alcalde como maxima autoridad del Ayuntamiento

2. Responsable del Serviciel Alcalde por su facultad de dictar resolucioregministrativas de
obligado cumplimiento.

3. Responsable de Seguridath Concejal Delegada de Régimen Interior, 0 pess@n quien

delegue, como responsable del area funcional ejuéase encuentran tanto la Secretaria General como
la Seccion de Régimen Interior y la Seccion derinética y Telecomunicaciones. Dado que en la
presente delegacion hay una delegacion de alcatdia la finalidad de impulsar la transformacion
digital, igualmente se propone que se delegue estponsabilidad en la Concejal Delegada de
Transparencia y Transformacion Tecnolégica.

4, Responsable del Sistema de Informaciérel Jefe de Seccién de Informatica y
Telecomunicaciones en linea con las funciones peogé este puesto de trabajo.

5. Responsables de Entidades del Sector Publico lasiitnal: a los maximos responsables de
las mismas o al personal directivo que se designe.

6. El Comité de Seguridad de la Informaciéestara compuesto por:

1 El Responsable de la Informacion o concejal enmydiglegue. Ejercera la presidencia del
comité.

2. El Responsable de Seguridad.

3. El Responsable del Sistema de Informacion que ectt@mo secretario.

4. Los Responsables de Entidades del Sector Publativucional.

5. El Delegado de Proteccion de Datos.



Ayuntamiento de Lucena

6. El Secretario General de la Corporacion.

El Comité de Seguridad de la Informacién deberimiese con caracter ordinario, al menos, una vez al
afio y con caracter extraordinario cuando lo conveqal Responsable de la Informacion o el
Responsable de Seguridad.

Los miembros del Comité podran proponer al convasaindividual o colectivamente, la inclusion de
asuntos en el orden del dia. Para ello se soliéitgor escrito y con una antelacién minima de 2#abko

El Comité de Seguridad de la Informacion podra aswommo propias las propuestas y dictamenes del
Comité de Seguridad de la Informacion de la DipiétadProvincial de Cérdoba segun lo indicado en el
articulo 3.2 del ENS.

El Comité de Seguridad podra invitar a participamcvoz pero sin voto al Gerente de EPRINSA en sus
funciones de Responsable de Seguridad de la Diigutd&rovincial, en el marco del citado convenio de
colaboracion suscrito entre este Ayuntamiento Yiputacion Provincial de Cérdoba en materia de
asistencia informéatica.”

Conforme al art. 11.2 del Real Decreto 3/2010, de 8 de enero, se consideran
organos superiores de cada Administracién Publica a efectos de la aprobacién de la
politica de seguridad, los “responsables directos de la ejecucion de la accién de
gobierno”, 6rgano que en los Ayuntamientos se corresponde con este Alcaldia.

En su virtud, en ejercicio de las atribuciones que me vienen conferidas por la
norma precedente, VENGO EN DISPONER:

Primero .- La designacion de los siguientes cargos para ejercer las funciones en
materia de politica de seguridad de la informacion que se describen y cuyo contenido
figura en la normativa de aplicacion:

a) las funciones propias de Responsable de la Informacion y Responsable del Servicio
seran asumidas por esta Alcaldia.

b) las funciones propias del Responsable de Seguridad serdn asumidas por la
Concejala Delegada de Transparencia y Transformacion Tecnoldgica; y si ho existiere
este cargo, seran asumidas por el titular de la Delegacién de Régimen Interior.

c) las funciones propias del Responsable del Sistema de Informacion seran asumidas
por el Jefe de Seccion de Informatica y Telecomunicaciones.

d) los Presidentes del Consejo de Administracion de las sociedades Suelo y Vivienda
de Lucena, S.A. y Aguas de Lucena, S.L., asi como el Presidente del Consejo de
Administracion de la Entidad Publica Empresarial Local “Aparcamientos Municipales
de Lucena”, seran los responsables de la politica de seguridad de la informacion en
sus respectivas entidades en la medida en que les sea de aplicacion el ENS.

Segundo .- Crear el Comité de Seguridad de la Informacion de este Ayuntamiento,
con la siguiente composicion:

1. El Responsable de la Informacion o concejal en quien delegue. Ejercera la
presidencia.

2.- El Responsable de Seguridad.

3.- El Responsable del Sistema de Informacion. Actuara como secretario.

4.- Los Responsables de la politica de seguridad de la informacion del sector publico
institucional de este Ayuntamiento.

5.- El Delegado de Proteccion de Datos.
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6.- El Secretario General del Ayuntamiento.

El régimen de funcionamiento del Comité se ajustard a lo previsto para el mismo en el
documento de Politica de Seguridad que se adjunta como anexo.

Tercero .- Aprobar la Politica de Seguridad de la Informacién de este Ayuntamiento
gque se acompafia a la presente resolucién como anexo.

Cuarto .- Comunicar el presente decreto a las Concejalas Delegadas de Régimen
Interior, y Transparencia y Transformaciébn Tecnoldgica, Jefe de Seccién de
Informatica y Telecomunicaciones, Presidentes de los Consejos de Administracion de
las entidades dependientes del Ayuntamiento, Delegado de Proteccion de Datos y
Secretario General; y disponer la publicacién del documento que contiene la Politica
de Seguridad en la pagina web de este Ayuntamiento y en la intranet corporativa.

El Alcalde
(fecha y firma electrénicas)

ANEXO

POLITICA DE SEGURIDAD DE LA INFORMACION DEL AYUNTAMIENTO DE LUCEN A

1.- OBJETO

Los ciudadanos confian en que los servicios disponibles por medios electrénicos se
presten en unas condiciones de seguridad equivalentes a las que se encuentran
cuando se acercan personalmente a las oficinas de la Administracion. Ademas, buena
parte de la informacién contenida en los sistemas de informacion de las AA.PP. y los
servicios que prestan constituyen activos nacionales estratégicos. La informacién y los
servicios prestados estan sometidos a amenazas y riesgos provenientes de acciones
malintencionadas o ilicitas, errores o fallos y accidentes o desastres.

Por lo anteriormente expuesto, el Ayuntamiento de Lucena aprueba la siguiente
Politica de Seguridad y debe aplicar las medidas minimas de seguridad exigidas por
el Esquema Nacional de Seguridad (en adelante ENS), regulado en el Real Decreto
3/2010, de 8 de Enero, asi como realizar un seguimiento continuo de los niveles de
prestacién de servicios, seguir y analizar las vulnerabilidades reportadas y preparar
una respuesta efectiva a los incidentes para garantizar la continuidad de los servicios
prestados. Para que conste el compromiso del Ayuntamiento de Lucena hace publica
Su mision, vision y valores en materia de seguridad de la informacion.

Para que todo el personal y usuarios sean conscientes de las obligaciones,
normativas y procedimientos en materia de seguridad de la informacion, esta politica y
la normativa de seguridad estara a disposicion de todos los usuarios autorizados en el
portal del empleado o en la intranet corporativa.

Misién:

La gestion y el buen gobierno del municipio, dando respuestas a las necesidades y
expectativas de los ciudadanos a través de la prestacion de servicios de calidad y
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garantizando en todo momento la seguridad de la informacion en todo su ciclo de vida
(recogida, transporte, tratamiento, almacenamiento y destruccion).

Vision:

Convertir el Ayuntamiento en un lugar seguro, en el que se cumplan con los principios
y requisitos necesarios para una proteccion adecuada de la informacion, asegurando
el cumplimento de las cinco dimensiones de la seguridad: Disponibilidad,
Autenticidad, Integridad, Confidencialidad y Trazabilidad.

Las diferentes areas y servicios han de cerciorarse de que la seguridad de la
informacién es una parte vital de los servicios publicos prestados por el Ayuntamiento
de Lucena.

Valores:

Las éareas y servicios del Ayuntamiento de Lucena entienden la seguridad de la
informacién como un valor que orienta la conducta de las personas hacia las buenas
practicas de seguridad por lo que deben estar preparados para prevenir, detectar,
reaccionar y recuperarse de incidentes, garantizando asi la continuidad en la
prestacion de los servicios con una calidad y seguridad adecuada.

2. ALCANCE

La presente Politica de Seguridad tiene aplicacion a todas las é&reas, servicios,
empleados internos y externos del Ayuntamiento de Lucena y su Sector Publico
Institucional, cualquiera que sea su clasificacidén jerarquica. lgualmente, se aplica a
todos los sistemas de la informacién e infraestructuras de comunicacion utilizadas
para la realizacion de las funciones propias de las distintas entidades.

3. MARCO NORMATIVO

La Ley 11/2007, de 22 de junio, de acceso electronico de los ciudadanos a los
Servicios Publicos, establece principios y derechos relativos a la seguridad en relacion
con el derecho de los ciudadanos a comunicarse con las AA.PP. a través de medios
electrénicos; y su articulo 42 crea el Esquema Nacional de Seguridad. Aun estando
derogada esta norma, establece los principios de la seguridad de la informacién en la
administracion electrénica.

El Esquema Nacional de Seguridad (ENS), regulado por el Real Decreto 3/2010, de 8
de enero determina la politica de seguridad que se ha de aplicar en la utilizacién de
los medios electronicos. El ENS esta constituido por los principios béasicos y requisitos
minimos para una proteccién adecuada de la informacidén. Sera aplicado por las
AA.PP. para asegurar el acceso, integridad, disponibilidad, autenticidad,
confidencialidad, trazabilidad y conservacion de los datos, informaciones y servicios
utilizados en medios electrénicos que gestionen en el ejercicio de sus competencias.
El Esquema Nacional de Interoperabilidad (ENI), regulado por el Real Decreto 4/2010,
de 8 enero, establece el conjunto de criterios y recomendaciones que deberan ser
tenidos en cuenta por las Administraciones Publicas para la toma de decisiones
tecnolégicas que garanticen la interoperabilidad. Las normas técnicas
complementarias de interoperabilidad desarrollan ciertos aspectos técnicos.

Las Leyes 39/2015 y 40/2015 regulan el Procedimiento Administrativo Comun y el
Régimen Juridico de las Administraciones. Dentro de estas leyes se hace referencia
expresa al ENS como sistema de gestion segura de la informacion para las
administraciones y al ENI como referencia en la interoperabilidad de las
administraciones.
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Asi mismo, la Ley Orgénica 3/2018, de 5 de Diciembre, de Proteccién de Datos y
garantia de los derechos digitales, tiene por objeto garantizar y proteger, en lo que
concierne al tratamiento de los datos personales, las libertades y los derechos
fundamentales de las personas fisicas, y especialmente de su honor e intimidad
personal y familiar, ademéas de garantizar los derechos digitales de la ciudadania
conforme al mandato establecido en el articulo 18.4 de la Constitucion.

El Reglamento (EU) 679/2016, de 27 de abril de 2016, de Tratamiento de Datos de
Caracter Personal y Libre Circulacién de Datos establece la obligacién de disponer
medidas técnicas y organizativas para garantizar la confidencialidad, disponibilidad e
integridad de la informacion. Asi mismo dispone que dichas medidas han de ser
proactivas y el responsable del tratamiento ha de ser capaz de demostrar que se
siguen esas medidas y demostrar su aplicacion.

4. ORGANIZACION DE SEGURIDAD.

Segun el articulo 10 del Real Decreto 3/2010, de 8 de enero que regula el ENS, en los
sistemas de informacién se diferenciar4d el responsable de la informacion, el
responsable del servicio y el responsable de seguridad.

° Responsable de la Informaciébn : Determina la informacién tratada. Es
habitualmente una persona que ocupa un cargo de responsabilidad en la
organizacion. Este cargo asume la responsabilidad del uso que se haga de la
informacién y, por tanto, de su proteccion. El Responsable de la Informacion es el
responsable de cualquier error o negligencia que lleve a un incidente.

° Responsable del Servicio : Es el encargado de establecer los requisitos del
servicio en materia de seguridad. Puede ser una persona concreta o puede ser un
organo corporativo.

[ Responsable de Seguridad : Determina las decisiones para satisfacer los
requisitos de seguridad de la informacién y de los servicios.

Asimismo, la Guia de Seguridad (CCN-STIC-801) Esquema Nacional de Seguridad,
Responsabilidades y Funciones propone que estas responsabilidades se
instrumenten por medio de comités, haciendo referencia concretamente al Comité de
Seguridad de la Informacién que se responsabiliza de alinear las actividades de la
organizacion en materia de seguridad de la informacion.

Para gestionar y coordinar proactivamente la seguridad de la informacion, el
Ayuntamiento de Lucena nombra su Comité de Seguridad de la Informacién que
podra asumir como propias las recomendaciones y dictdmenes del Comité de
Seguridad de la Informacién de Diputacion Provincial de Cérdoba. Para su
asesoramiento técnico el ayuntamiento se apoyara en dicho Comité y en las Politicas,
Normativas y demas documentacion aprobadas por el mismo.

No obstante, el Ayuntamiento de Lucena designa la figura de Responsable de la
Informacion que recae en la persona del Alcalde como maxima autoridad en el
ayuntamiento, el cual velara por el adecuado tratamiento y custodia de la informacion
y seguira las directrices que marque el Comité de Seguridad de la Informacion.

Asi mismo, designa la figura de Responsable del Servicio que recae en la persona
del Alcalde por su capacidad de dictar resoluciones administrativas. Sera responsable
de los sistemas de informacién objeto de esta Politica de Seguridad y tiene la
potestad de determinar los requisitos de seguridad de los servicios prestados de
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acuerdo con las directrices y recomendaciones que marque el Comité de Seguridad
de la Informacién.

A su vez designa también la figura del Responsable de Seguridad de la Informacion
gue recae en la persona de la Concejal Delegada de Transparencia y Transformacion
Tecnoldgica, o persona en quien ésta delegue, que sera la encargada de coordinar y
controlar las medidas que se definan por el Comité de Seguridad y se coordinara en
sus funciones con el Responsable de Seguridad de la Informacion del propio Comité
de Seguridad de la Informacion. En defecto del cargo anterior, el Responsable de
Seguridad de la Informacién sera el concejal titular de la Delegacion de Régimen
Interior.

Responsables de Entidades del Sector Publico Instit  ucional seran las personas
responsables de los servicios o de la explotacion de las distintas instituciones que
establecen los requisitos, fines y medios para la realizacién de las tareas en las
distintas instituciones. Ademds, tendran la responsabilidad legal de vigilar el
cumplimiento de las normas de seguridad dentro de su institucion e informar al
Responsable de la Informacion del cumplimiento de la normativa de seguridad
aprobada por el Comité de Seguridad.

Por dltimo, se designa la figura de Responsable del sistema que recae en la
persona del Jefe de Seccion de Informatica y Telecomunicaciones, que se encargara
de la operacién del sistema de informacién, atendiendo a las medidas de seguridad
determinadas por el Responsable de la Seguridad, asi como adoptar las medidas
correctoras adecuadas que emanen tanto de los informes de autoevaluacion como de
los informes de auditoria.

Contar4 dentro de su entidad, con los medios técnicos y humanos y con las
atribuciones necesarias para poder desempefar con eficacia las funciones que se les
encomiendan.

4.1. COMITE DE LA SEGURIDAD DE LA INFORMACION.

Sus funciones son las siguientes:

1. Responsabilidades derivadas del tratamiento de datos de caracter personal.

2. Atender las inquietudes de la Corporacién y de las diferentes areas.

3. Informar regularmente del estado de la seguridad de la informacién a la Junta
de Gobierno Local.

4. Promover la mejora continua del Sistema de Gestion de la Seguridad de la
Informacion.

5. Elaborar la estrategia de evolucion del Ayuntamiento de Lucena y su Sector
Publico Institucional en lo que respecta a la seguridad de la informacion.

6. Coordinar los esfuerzos de las diferentes areas en materia de seguridad de la

informacion, para asegurar que los esfuerzos son consistentes, alineados con la
estrategia decidida en la materia, y evitar duplicidades.

7. Elaborar (y revisar regularmente) la Politica de Seguridad de la informacion
para que sea aprobada por el Comité de Seguridad.

8. Aprobar la normativa de seguridad de la informacion.

9. Evaluar los riesgos de manera peridédica para establecer las adecuadas
medidas de seguridad necesarias atendiendo a los resultados.

10. Elaborar y aprobar los requisitos de formacion y calificacion de

administradores, operadores y usuarios desde el punto de vista de seguridad de la
informacion.

11. Monitorizar los principales riesgos residuales asumidos por la empresa y
recomendar posibles actuaciones respecto de ellos.
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12. Monitorizar el desempefio de los procesos de gestion de incidentes de
seguridad y recomendar posibles actuaciones respecto de ellos. En particular, velar
por la coordinacion de las diferentes areas de seguridad en la gestion de incidentes
de seguridad de la informacion.

13. Promover la realizacion de las auditorias peridédicas que permitan verificar el
cumplimiento de las obligaciones del organismo en materia de seguridad.

14. Aprobar planes de mejora de la seguridad de la informacion. En particular,
velara por la coordinacién de diferentes planes que puedan realizarse en diferentes
areas.

15. Velar porque la seguridad de la informacidén se tenga en cuenta en todos los
proyectos TIC desde su especificacion inicial hasta su puesta en operacion. En
particular, debera velar por la creacion y utilizaciébn de servicios horizontales que
reduzcan duplicidades y apoyen un funcionamiento homogéneo de todos los sistemas
TIC.

16. Establecer medidas adecuadas para la formacion, informacién vy
concienciacion de todo el personal en materia de seguridad de la informacion y
proteccion de datos de caracter personal.

17. Resolver los conflictos de responsabilidad que puedan aparecer entre los
diferentes responsables y/o entre diferentes areas de la empresa, elevando aquellos
casos en los que no tenga suficiente autoridad para decidir.

18. En caso de ocurrencia de incidentes de seguridad de la informacién aprobara
el Plan de Mejora de la Seguridad.

Su composicion serd la siguiente:

. El Responsable de la Informacidon o concejal en quién delegue. Ejercera la
presidencia del comité.

. El Responsable de Seguridad.

. El Responsable del Sistema de Informacion que actuara como secretario.

. Los Responsables de Entidades del Sector Publico Institucional.

. El Delegado de Proteccion de Datos.

. El Secretario General de la Corporacion.

o Podra invitarse con voz, pero sin voto, al Gerente de EPRINSA en su calidad

de Responsable de la Seguridad de la Diputacién Provincial de Cérdoba.

Su funcionamiento sera el siguiente:

1. El Comité de Seguridad de la Informacién deberia reunirse con caracter
ordinario, al menos, una vez al afio y con caracter extraordinario cuando lo convoque
el Responsable de la Informacién o el Responsable de Seguridad.

2. Los miembros del Comité podran proponer al convocante, individual o
colectivamente, la inclusion de asuntos en el orden del dia. Para ello se solicitara por
escrito y con una antelacion minima de 24 horas.

3. El Comité de Seguridad de la Informacion podra asumir como propias las
propuestas y dictamenes del Comité de Seguridad de la Informacién de la Diputacién
Provincial de Cérdoba segun lo indicado en el articulo 11.2 del ENS respecto a la
posibilidad de que los Ayuntamientos se acojan a las politicas de seguridad de la
informacién aprobadas con caracter provincial.

4. Con el fin de agilizar los desarrollos del Comité que no requieran la presencia
de todos los integrantes del mismo, se podran designar grupos de trabajo
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especializados compuestos tanto por miembros del propio Comité, otros miembros de
la corporacion, asi como personal interno o externo.

5. CONCIENCIACION

El Ayuntamiento de Lucena establecera los mecanismos necesarios, atendiendo a las
propuestas del Comité de Seguridad de la Informacion, para que todo el personal
disponga de la informacién, formacion y concienciacion apropiada para gestionar de
acuerdo con esta Politica de Seguridad y su normativa interna derivada la
informacion, tanto en materia de privacidad.

El Responsable de Informacién del Ayuntamiento en coordinacioén con el Comité de
Seguridad, establecerd mecanismos adecuados de difusibn de la informacién y
registrard todas las acciones formativas que se dispongan en este sentido.

6. GESTION DEL RIESGO

El Ayuntamiento de Lucena realizara periodicamente y cada vez que los sistemas de
la informacién sufran una alteracion significativa un Andlisis de Riesgo, siguiendo las
directrices expuestas por el ENS en su articulo 6, de modo que se puedan anticipar
los riesgos existentes. Este andlisis de riesgo y sus conclusiones han de ser
analizadas por el Comité de Seguridad y establecer las salvaguardas adecuadas para
que el nivel de riesgo sea aceptable.

Para que esto se plasme el comité desarrollara un procedimiento de Analisis de
Riesgos y Evaluacion de Impacto Potencial que ha de establecer claramente los
valores de riesgo aceptables, los criterios de aceptacion de riesgo residual, la
periodicidad del andlisis y cudndo se realizar4 de modo excepcional.

7. REVISION DE ESTA POLITICA DE SEGURIDAD

La presente politica de seguridad ha de ser un documento que refleje fielmente el
compromiso del Ayuntamiento de Lucena con la seguridad de la informacién. Por lo
tanto, esta politica podrd ser modificada a propuesta del Comité de Seguridad para
adaptarse a cambios en el entorno legislativo, técnico u organizativo.
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